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La situation actuelle au Luxembourq

e Les TIC offrent de nombreuses opportunités pour les
secteurs public et privé

 Les PME investissent dans les TIC, mais pas dans le B2C
— Intensif en ressources
— Mangue de savoir-faire
— Crainte des risques

 Les citoyens adoptent principalement les TIC pour des
besoins recréatifs

— Mangue de confiance
— Bas niveau de savoir-faire
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| a situation actuelle au Luxembourq

 Nous observons que:

— Les PME et les citoyens n’utilisent les TIC gu’en interne

— Le commerce électronique ne se développe pas autant que prevu
— Les services en ligne ne sont pas autant employes que prévu

— Le ROI est souvent mauvais dans le commerce électronique

— La fracture numeérique liée a la securite s’accroit rapidement

« Cependant, nous constatons:

— De tres haut taux de connexion, et donc, d’exposition
— Un tres bas niveau de savoir-faire, méme pour le plus rudimentaire
— De nombreux incidents liés a la sécurite

— Les reactions imprévisibles des PME et des citoyens — pas de
culture commune de la sécurité
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| a situation dans le monde

* Nous observons que:

— Convergence des technologies et donc des vulnérabilités

— Professionnalisation des menaces

— Les attaquants travaillent de plus en plus en réseau

— Cibles ne sont plus seulement les « grands »

— Croissance forte du nombre de Vulnérabilités critiques (130 MS)
— Croissance forte du nombre de O-day exploits (entre 21 et 48 MS)
— Croissance forte des zombies (bots avec capacites Rootkit)

Nous observons que les mémes techniques d’attaque fonctionnent
depuis 25 ans.
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La stratéqgie nationale - sensibilisation

* NoOs objectifs:

— Augmenter le savoir-faire
— Responsabiliser les PME et les citoyens

— Renforcer la confiance

— Mettre en place une culture de la sécurité pour changer les
réactions imprevisibles des PME et des citoyens en des actions
réfléchies et responsables

— Favoriser la coopération et coordonner les plans d'action des
différents partenaires impliqués afin de les maintenir en ligne
avec la stratégie nationale.
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La stratégie nationale

La stratégie est baseée sur quatre piliers:

1. Sensibilisation et prévention

2. Reéaction sur incidents

3. Investigation et répression e o,
4.

Législation et normalisation =
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du Grand-Duché de Luxembourg

Structures permanentes
» CASES
» LuxTrust
» Organismes de Certification
» Honey-nets/malware — CSRRT-LU
» Veille technologique
> Veille normative
» Etc.

1. Sensibilisation,|
prévention

Intérét stratégique
« Devenir proactif (meilleure défense)

. Protéger les investissements
. Contraintes internationales

« Accroitre la confiance

x LE GOUVERNEMENT
DU GREAND-DUCHE DE LUXEMBOURG
et du Commance extérieur

4. 1égislation

Délivrables

» Transfert de savoir-faire

» Guides pour PME et citoyens

» E-commerce certified

» Protection des infrastructures critiques
» E-learning

» Etc.

Actions nécessaires
« Sensibilisation et prévention

. “Culture de securité” OCDE
« Donner le sens des responsabilités
. Certification vs. régulation
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CASES — Reduire la fracture numerigue en sécurite :

Missions :

o Sensibiliser

 Promouvoir l'utilisation de mesures de sécurité

* Promouvoir la confiance via le savoir-faire et la coopération

Public cible :

e enfants

e citoyens
 PME

o Administrations

L’'inconscience et le manque de savoir-faire représentent
les vulnérabilites majeures auxquelles nous devons faire
face, puisqu’elles sont continuellement exploitées.
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Approche choisie dans CASES :

 Rechercher la coopération avec les parties intéressées
o Utiliser un langage simple (res difficile) €t rester positif
o Adopter une approche globale

« Considérer les interdépendances, et pas seulement, les
singularites

Structurer le savoir-faire

Risque = Vulnérabilité * Menace * Impact
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CASES — Combattre les vulnérabilités :

Outils utilisés :

e Glossaire

* Fiches thématiques
 Dossiers thématiques

* Regles de comportement
« Politiques

Canaux de distribution :
e Portalil Internet

* Plate-forme E-learning Q)
() D O C u m e ntS i-":::de Bedrohungen
» Workshops ==

]
‘.O

« Conferences [:3__
« Affiches
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CASES — Combattre les vulnérabilités :

Exemple: Campagne de sensibilisation intergouvernementale
* Analyse des besoins en securité (EBIOS)

e Formations

o Politigue de sécurité

« Campagne

PARTAGEZ-VOUS UN MOT DE PASSE
VOTRE BROSSE A DENTS ? C'EST COMME

UNE BROSSE A DENTS

AECURITY ENHENEEMEN] FTALETSRE

achnelogia da ' é| =
s
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CASES — Combattre les vulnérabilités :

Exemple: Campagnes pour enfants
 Internet driving license :

* Fiches pour enfants

* Présentations pour enfants

- -
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CASES — Combattre les vulnérabilités :

Exemple : Le WiFi au Luxembourg

* Fiche thematique sur le WiFi

* Fiche thematique sur le Bluetooth

* Dossier thematigue sur le WiFi

 Document sur le Bluetooth cracking

* Analyse des WiFi-Routers vendus au Luxembourg

M ws R L

speedtouch’

‘ﬂ ‘ e ver o> COOPEration avec les parties intéressées -
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CASES — Combattre les vulnérabilités :

Exemple : L’E-learning
Fusionner I'expertise des domaines de la sécurité et du
Technology Enhanced Learning pour fournir une plate-
forme d’E-learning innovatrice afin de reduire la fracture
numerique liée a la securité:
— Citoyens : 13 modules
— PME : 25 modules

« Plate-forme innovante basee sur Php, mysql,
. (powerd by AnaXagora)
CENTRE DE RECHERCHE PUBLIC

HENRI TUDOR

www.tudor.lv

gg LE GOUVERNEMENT 16
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CASES - Combattre les vulnérabilités :
Exemple : L’E-learning ; Licence Internet en phase de finalisation

Points clé
@ A7 D

Inscription gratuite : ,
emplissage d'un
aux cours : :
questionnaire -
—— diagnostique Acces aux modules
. spécifiques

E-learning au Centre de Recherche
Public Henri Tudor:

ou
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CASES — La coopération nationale :
Networking tools : CASiX - CASES in the box

/ CASES IN THE BOX /
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CASES — International Cooperation :

o Coopération au niveau ministériel avec la Suisse

e Cooperation au niveau ministériel avec le Canada

« Cooperation avec la DCSSI du SGDN en France

» Cooperation avec I'IBPT en Belgigue

o Coopération avec differents pays au niveau CASES
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e CNLSI - Extension normative de CASES

« CNLSI = Comité de Normalisation Luxembourgeois pour la Sécurité
de I'Information (CNLSI)

 CNLSI = Comité technique ISO/SC27 Luxembourg

 Composition : experts de la sécurité de lI'information — G-D de
Luxembourg

 ROle : commentaires et votes sur les normes ISO/SC27, en regard des
specificités et interéts du G-D de Luxembourg

4 LE GOUVERNEMENT 20
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SYSTEM & SOFTWARE
scnn ENGINEERING

ISO/CEI
JTC1

WG 6 Evaluation and Metrics

JTCY/ WG 7 Life Cycle Management
SC7
WG 18 Quality Management
WG ..

SECURITY TECHNIQUES
WG 1 Requirements, security \

services, and guidelines
JTC1/ WG 2 Security techniques and
SC 27 mechgnlsms .
WG 3 Security evaluation > CNLSI
Security assurance
WG 4 Security controls & Services
Identity Management &

WG 5 _ _ |
> 1ISO/TC nn Privacy Technologies
TC 68 — Financial and Banking standards

21
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A Rapport de la Commission européenne (octobre

2006)

2 “Les PME et la normalisation en Europe,

23 bonnes pratiques pour promouvolr la
participation de I'artisanat et des PME a la
normalisation et |'utilisation des normes (EIM
Business & Policy Research)”

7 G-D de Luxembourg parmi les 23 exemples de bonnes pratiques
listés (Chapitre 6)

7 Lien fort avec le portail de la sécurité de I'information du G-D de
Luxembourg : http://www.cases.public.lu
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W LUXEMBOURG 4.1. ANSIL partenaire normatif de CASES LECaUVERNEMEN
ANSIL (Association de Normalisation pour la Sociéte de
I'Information du Luxembourg)
Obijectifs (extraits
. d'étudier, d'an uments normatifs,
« de constituer . comités),
e ...intéréts é e Luxembourg,
. travailler par
. Interface en lons officielles,
« ... sensibiliser .® er la normalisation,
« ... participer a rNSw'CE
« ... Services d'e®per
ASSOCIATION DE NORMALISATION POUR LA
e ... €N conformite-HiaeE FISONECH IXENFEENELEC ...

%
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Faire faces aux menaces

Outils utilisés :

e Projet de recherche R2SIC

 Honey-pots et Honey-nets — CSRRT-LU

* Deéploiement d’'un outil de malware collection : CSRRT-LU

" 1'F€_{1,'!_ ﬁ'ﬁ-{ statistics | nepenthes logfile | google map
Gonedby FapSeenDats, dedrendng) Hek | 2020202020200 | 868K h . preians page mewipager  (pags 1E)
A Hash v " First Svem “Last Seen'’ A Hits ' Yies Norman Besult Hexdump  File
dacké 1900 2006 173617 | 19.09.2006 17:32:21 g no yes i) brewze  doenload
woll | 1900 2006 172926 19,09 2006 1746:3% i hrewsn  drwnload
W11 1909 2006 163701 1909 2006 182756 4 yes (4] yes (+) hrowze  download
Lldon7hB9 19 0% 2008 163155 1909 2006 163211 1 you (1) o [+) heewie  dranload
igdaacel 1909 2006 155515 1902 2006 170119 3 yes (3] i hrowse  download
LdeTansze 1900 2006 15301%3T | 15002006 17:33:13 ] yes (3] yer (+) brewze  doanload
iReTiEe 19050 2006 145321 1905 2006 145446 12 ¥os | hrewse  download
02deTdofeBAIITEIe TAREGALADEDA4SD 19 0 2006 144800 15 05 2006 18.1546 8 yes (1) yes (+) browze  dmandoad
1PcELe 1905 2006 140423 | 19,09 2004 14.04.32 1 s 4] yos (+) brewse  dowsload

Computer Security Research and Response Team — Luxembourg : CSRRT.ORG.LU
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LUCSIRT (Luxembourg Computer Security & Incident Response Team)

Obijectifs/bénéfices :

« Traitement systéematique d'incidents informatiques.

« Support technique pour le recouvrement apres incident.

. Consolidation et collection d'information sur des incidents (vue
globale, panorama).

« Centre de compétence pour toutes les questions de sécurité.

Démarche :
. basée sur le questionnaire (Observatoire des menaces)
« Mmise en place d'une entité gouvernementale,
« Sservices reactifs (interne)
« evolution vers une structure nationale
« Services proactifs pour le grand public

ot LE GOUVERNEMENT
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Merci pour votre attention

Francois Thill
Pascal Steichen

francois.thill@eco.etat.lu
pascal.steichen@eco.etat.lu
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